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1. CVE-2020-1938

Kerentanan Ghostcat-Apache Tomcat AJP File Read/Inclusion

Deskripsi

Saat menggunakan Apache JServ Protocol (AJP), kehati-hatian harus
diberikan saat mempercayai koneksi masuk ke Apache Tomcat.
Tomcat memperlakukan koneksi AJP memiliki kepercayaan yang lebih
tinggi dibandingkan, misalnya, koneksi HTTP serupa. Jika koneksi
tersebut tersedia bagi penyerang, koneksi tersebut dapat dieksploitasi
dengan cara yang mungkin mengejutkan. Di Apache Tomcat 9.0.0.M1
hingga 9.0.0.30, 8.5.0 hingga 8.5.50 dan 7.0.0 hingga 7.0.99, Tomcat
dikiimkan dengan Konektor AJP yang diaktifkan secara default yang
mendengarkan semua alamat IP yang dikonfigurasi. Diharapkan (dan
direkomendasikan dalam panduan keamanan) Konektor ini akan

dinonaktitkan jika tidak diperlukan.

Severity &
CVSS
Score 3.0

9.8 (Critical)

https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:N/U
I:N/S:U/C:H/l:H/A:H

Vurnelable
URL

dpm-ptsp.muaraenimkab.go.id

Dampak

Laporan  kerentanan ini  mengidentifikasi mekanisme yang
memungkinkan: - mengembalikan file sewenang-wenang dari mana saja
di aplikasi web - memproses file apa pun di aplikasi web sebagai JSP
Selanjutnya, jika aplikasi web mengizinkan pengunggahan file dan
menyimpan file tersebut di dalam aplikasi web (atau aplikasi web)
penyerang dapat mengontrol konten aplikasi web dengan cara lain) maka
hal ini, bersama dengan kemampuan untuk memproses file sebagai JSP,

memungkinkan eksekusi kode jarak jauh.




Vulnerability Report — muaraenimkab.go.id

Proof of
Concept
dan Bukti
Temuan

1. Clone python vulnerability script

root@kali  /home/kali/josman/cve

# clone https:/
Cloni 'CVE-2020-19 :
remot numerating ob done.
C 3/3)
Total 3
ving object

2. Jalankan python vulnerability script di port host 8009 untuk
membaca file yang ada di direktori webapp (WEB-INF/web.xml)
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3. Jalankan python vulnerability script di port host 8009 untuk
membaca file yang ada di direktori webapp (index.html)

index.html

lang="en">

, it means y e setup Tomcat suc

found on the local fi

t is install
ATALINA BAS
tom

Remediasi
/Rekomen
dasi

Penting untuk dicatat bahwa mitigasi hanya diperlukan jika port AJP dapat
diakses oleh pengguna yang tidak dipercaya. Pengguna yang ingin
mengambil pendekatan pertahanan mendalam dan memblokir vektor
yang mengizinkan pengembalian file sewenang-wenang dan eksekusi
karena JSP dapat ditingkatkan ke Apache Tomcat 9.0.31, 8.5.51 atau
7.0.100 atau lebih baru. Sejumlah perubahan dilakukan pada konfigurasi
Konektor AJP default di 9.0.31 untuk memperkuat konfigurasi default.
Kemungkinan besar pengguna yang mengupgrade ke 9.0.31, 8.5.51 atau
7.0.100 atau lebih baru perlu melakukan sedikit perubahan pada

konfigurasi mereka.
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